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Introducgao




Pia sociedade atual ha uma crescente pre
ocupacao com o Direito Digital, uma vez
que torna-se um assunto cada vez mais
recorrente, visto que ha uma ascensao
do uso das redes sociails e plataformas
eletronicas. Essa preocupacao é tamanha
que o aumento das pesquisas na area é
evidente, bem como inuUmeras obras que
explicitam o carater preocupante desse

crescimento desenfreado.

Uma fonte de exemplificacao que retrata
bem a realidade cotidiana é o documenta-
rio “0O Dilema das Redes”, da Netflix,
produzido no ano de 2020. Essa producao
demonstra os reflexos que a humanidade
esta sujeita ao passo que concorda com

os Termos de Uso sem, ao menos, lé-1los.

Diariamente, faz-se cada vez mals tran-
sicO0es para o meio digital, ou seja,
acdes que antes eram essencialmente pre-
senclals, agora nao Sao, COmoO POr exem-
plo as compras de roupas, de utensilios
pessoals, utensilios para a casa, entre
outros.

Neste sentido, vocé sabe como as empre-
sas e sites utilizam seus dados a cada
vez que vocé realiza compras on-line?
Ou a cada pesquisa feita em meios digi-
tais?

No que tange a coleta de dados, é sim-
ples: ao entrarmos em sites, estes

utilizam-se dos Termos de Uso, da Poli-
tica de Privacidade e de Cookiles, os
quails, por sua vez, sao documentos que
dispdem exatamente sobre quals dados
pessoals serao concedidos as empresas
ao utilizar a plataforma e, entao, como
eles serao armazenados, para quails
fins e como poderdo ser compartilhados
com terceiros.

Entretanto, apesar de serem documentos
de extrema importancia, sado poucas as
pessoas que os 1léem em seu 1inteiro
teor, seja porque sao muito extensos e
de dificil interpretacdo, ou, simples-
mente, por desconhecerem a necessidade
de interpreta-los e, assim, nao se in-
teressam sobre o assunto.

A partir disso, surgem 1nUmeros pro-
blemas relacionados com o desconheci-
mento de como os dados serao utiliza-
dos, como, por exemplo, a venda de
dados pessoals para terceiros que foil
consentida ao concordar com os Termos
e com a Politica de Privacidade.

Assim, com a i1ntencao de amenizar os
impactos e proteger o consumidor das
redes socials, fol criada, em 2018, a
Lei Geral de Protecao de Dados (Leili no
13.709/2018), +também conhecida como
“LGPD”.
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Em linhas gerails, a legislacao citada
discorre nao apenas sobre a privacidade
do cidadao, mas, também, sobre a impor-
tancia das relacdes de consumo serem
transparentes e seguras, de forma a es-
clarecer quals dados serao armazenados,
como e para qual finalidade e, se for
O caso, com quem poderao ser comparti-
lhados.

Diante do exposto, a presente obra
abordara sobre os Termos de Uso e Poli-
tica de Privacidade, destrinchando
pontos essenciais sobre o assunto como,
por exemplo, a maneira que seus dados
sdo coletados e armazenados pelos sites
e plataformas on-line, a importancia de
se discutir sobre a tematica atual e
gradativamente mails presente, além de
aspectos extremamente necessarios da
LGPD.
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minham lado a lado na rea-

Em primeiro lugar, continuamos a desta
car a 1mportancia e o significado que
a atualizacao do ordenamento juridico
tém de seguir, visto as constantes mu-
dancas vividas pela sociedade contempo-
ranea dentro do universo digital.

Nas palavras de Patricia Peck Pinheiro,
em Direito Digital:

Inovacbées e adequacdes ca-

lidade da transformacdo di-
gital. Trata-se de uma mu-

danca cultural que envolve
a necessidade de proteger
os bens mais valiosos na
nova configuracdo da socie-
dade, e que deve vir por
meio do investimento em ca-
pacitacdo e aprimoramento
legal e técnico. (PINHEIRO,
2021, p.16)

Vimos, anteriormente, um pouco sobre a
importancia da LGPD, mas €& necessario
também questionar: por que fol criada
uma Lei Geral de Protecao de Dados?

Ha principalmente dois pontos de parti-
da para responder a esta pergunta: a

tendéncia global com o surgimento da
GDPR (General Data Protection Regula-
tion), em 2012, na Uniao Europeia, jun-
tamente com a necessidade combater a

violacao de direitos no ambito digital.

O processo de criacao da LGPD no Brasil,
foi, portanto, definido por uma propen-
sao e necessidade mundial a regulamen-
tacdao do ambiente virtual.

Entdo, sobre o que é a Lei Geral de Pro-
tecao de Dados?

A Lei Geral de Protecao de Dados Pesso-
ais (LGPD), Lei n. 13.709, de 14 de
agosto de 2018, entrou em vigor em se-

tembro de 2020. Tal lei representa um
marco histdérico na regulamentacao sobre
o tratamento de dados pessoais no
Brasil, tanto em meios fisicos quanto
em plataformas digitais, como para i1ns-
tituicdes publicas e privadas.

E interessante notar que a protecao de
dados pessoals também consta no rol de
direitos e garantias fundamentais (art.
5, LXXIX), a partir da promulgacao da
Emenda Constitucional n¢ 115/2022.

Para definir do que se trata a LGPD,
nada melhor do que usar a definicao pre-
sente em seu art. 1°2:
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Art. 1° Esta Lei dispée
sobre o tratamento de
dados pessoais, inclusive
nos meios digitais, por
pessoa natural ou por
pessoa juridica de direito
publico ou privado, com o
objetivo de proteger os
direitos fundamentais de
liberdade e de privacidade
e o livre desenvolvimento
da personalidade da pessoaq
natural. (LEI 13.709,
2018, art. 1°).

Dessa forma, conclui-se que o nascimen-
to da LGPD teve sua origem na necessida-
de de regulamentacao do tratamento dos
dados dentro do ambiente digital no
Brasil, seguindo, portanto, a tendéncia
da informacao na era digital.

Portanto, a legislacao em questao tem

como alguns de seus fundamentos e prin-
cipios: o respeito a privacidade, o de-
senvolvimento tecnoldgico e a i1novacao,
a liberdade de expressao, de informa-
cdao, de comunicacao e de opiniao, além
de diversos outros aspectos, previstos
no artigo 22 de seu texto.

a) Comércio Digital e
tratamento de dados

F’osto 1sso, para uma malior contextualz
zacao, vamos tratar sobre o comércio
eletronico e como ocorre o tratamento
de dados dentro das operacdoes comer-
clals que acontecem via internet.

Como visto, a sociedade mundial esta
inserida em um contexto mercadoldgico
em que ha a desmaterializacao fisica de
produtos e servicos, sendo esses,
agora, oferecidos, vendidos e entregues
através do mundo virtual.

Dessa forma, os deveres de informacao
e aconselhamento por parte das empresas
sdo corolarios do principio da boa-fé,
presente nos contratos, disposto pelo
artigo 422, do Codigo Civil de 2002:
“Os contratantes sao obrigados guardar,
assim na conclusao do contrato, como em
Sua execucao, 0s principios de probida-
de e boa-fé”,

Neste sentido, a realizacao das compras
em ambiente digital leva a um questio-
namento mails profundo sobre a necessi-
dade e continuidade de armazenamento de
dados pessoals e privados ao realizar
essas transacoes.
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Afinal, as vendas on-1ine envolvem o

acompanhamento da jornada do consumidor

que, em geral, é baseada em analise de
dados de perfil do cliente.

Em sintese, €& normal que, nos anuncios
e ofertas por e-mail marketing, as
lojas on-1ine wutilizem 1localizacao,

idade, preferéncias e outros comporta-
mentos de consumo.

Observamos, no entanto, que é necessa-
rio que as empresas obedecam quanto ao
tratamento de dados, destacando, por
exemplo, as questdes da finalidade, da
adequacao, da necessidade e da transpa-
réncia, a serem aprofundados ao decor-
rer do material.

b) 0 destino dos dados

sobre a Leli Geral de Protecado de Dados,

de sua formacao ao conteldo principal de

suas normativas, passamos a analisar
mals a fundo o teor das leis ali expres-
sas. Afinal, o intuito real desse

(:ompreendido os critérios iniciais

E-book ¢é explicitar como funciona a
coleta de dados pessoals no meio on-1li-
ne.

Em primeiro ponto, faz-se necessario
mencionar que nenhum dado pode ser co-
letado sem a expressa autorizacao do
usuario, tal qual previsto por meio do
artigo 79, inciso I, da LGPD: *"art. 7°
0 tratamento de dados pessoais somente
podera ser realizado nas seguintes
hipoteses: I - mediante o fornecimento
de consentimento pelo titular.”.

Assim, para manter-se sob os parametros
legais, nenhum dado extra deve ser
obtido sem o conhecimento, e mais es-
sencialmente ainda, sem a aceitacao do
titular. Ademailis, essa concordancia
primordial precisa apresentar certa
formalidade: *“art. 82 0 consentimento
previsto no inciso I do art. 72 desta
Lei devera ser fornecido por escrito ou
por outro meio que demonstre a manifes-
tacao de vontade do titular.”. (BRASIL,
2018).

Ou seja, a Lel compreende o consenti-
mento do titular apenas se este o fizer
por meio escrito ou evidente, nao ca-
bendo presuncdes nesse caso.

Em segundo ponto, precisamos compreen-
der os requisitos que definem a finali-
dade dos dados. O artigo 10 apresenta
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em qualquer hipdtese de coleta, deve Assim, sao eles:
ser observada a necessidade de justifi-
cativa para tal, podendo ser estas fun- “

damentadas apenas em “[..] finalidades Finalidade
legitimas, consideradas a partir de si- )
tuagdes concretas [...]". Adequacgao
Mas, afinal, o que o legislador quis Necessidade

dizer com esses termos tao amplos?
Livre acesso

A ideia é que haja uma determinacao ob-
jetiva, explicada pelo controlador, ao

Qualidade dos dados

momento da coleta, bem evidente, expli- Transparéncia
citando: os dados a serem coletados; o

motivo; a destinagég; como se dara o Seguranca
uso; entre outros. E para tal fim que

o direito proporcionou documentos como SeeEneEe

Termos de Uso e Politica de Privacida-
de, ambos a serem detalhados ao decor-

rer deste E-book. Nao discriminacao

o JR o R e e JRoJRe JRe R R e,

Responsabilizacao e

Por fim, a LGPD propde parametros a prestacao de contas
serem seguidos pelos controladores de . o

dados pessoais, a fim de reconhecer 1li- (artigo 60, 1ncisos,
mites e proporcionar certa seguranca da 13.709/2018). )
juridica aos titulares, os quails sao

estabelecidos por meio de principios, (CARVALHO, 2019, p. 20).
determinando a conduta adequada das

partes. Os principilios devem ser seguidos por
mecanismos, desenvolvidos pelo contro-
lador,que permitam a concretizacao
destes, a fim de que os titulares possam
ter livre acesso a como os dados pesso-
als estdo sendo utilizados.
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Além disso, a LGPD impde, por intermé-
dio do artigo 38, EREERAVb-Ie [V IR
torio de Impacto a Privacidade (RIPD),
por parte dos controladores. 0O papel
fundamental desse documento é analisar

o andamento dos processos de tratamento
para os dados pessoals. Ademails, obriga
a comunicacao imediata, ao titular, em
caso de 1nvasoOes e vazamentos de dados.

(CARVALHO, 2019, p. 21).

Em vista disso, ndao é causa de estranhe-
Zza ao analisar que esses mesmos princi-
plios, citados neste capitulo do E-book,
encontram correspondentes no Cdédigo de
Defesa do Consumidor.

A exemplo disso, temos o principio da
publicidade, também compreendido como
principio da transparéncia. [\eEN@elekN:-{e
de Defesa do Consumidor, ha os artigos
4° e 62 que interpdem sobre transparén-

cla em relacdoes de consumo e o direito
basico do acesso a informacodoes essen-

(BLUM, 2018, p. 159).

Em suma, a Leli Geral de Protecao de
Dados visa estabelecer principios e
obrigacdes que gerem seguranca aos ti-
tulares de dados, em uma sociedade di-
gitalizada. Vale ressaltar, em desfe-
cho, que a internet & um campo de difi-

cil ocupacao e regulacao do Direito,
mas este vem tentando estabelecer seu
espaco de forma cada vez mais ampla, ao
passar dos anos.
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a) Conceituacao Normativa

l\ fim de conceitualizar e proporcionar

uma melhor compreensdo da importancia
que este ordenamento juridico detém e
o 1mpacto dentro das relacdes de consu-
mo, comecemos com uma breve explica-
cao.

Compreende-se que o consumidor, ao
aderir ao contrato de adesao, o qual
constitui-se em negdcio juridico for-
mado na transacao comercial, nao
possul o direito de alteracao contra-
tual, apenas recebe um contrato pre-
viamente pronto. Essa situacao, dentro
do Direito, é entendida como hierar-
quicamente desigual.

Com o intuito de proteger o consumidor
e impedir o ingresso em situacdes de

desvantagens hierarquicas nas relacoes
entre as partes, elaborou-se esse
“tratamento especial”. 0N aelehkN={ol S
Defesa do Consumidor (CDC), no Brasil,

fol positivado pela lei 8.078/90, com
o amparo da Constituicdo Federal de

Vale salientar, que este ordenamento
regulou em seu artigo 43, o cadastro e
o banco de dados dos consumidores, um
dispositivo amplo que tem como objeti-

vo tutelar qualquer informacao pessoal
do consumidor, como menciona Bruno
Bioni:

Inovacbées e adequacdes ca-
minham lado a lado na rea-
lidade da transformacdo di-
gital. Trata-se de uma mu-
danca cultural que envolve
a necessidade de proteger
os bens mais valiosos na
nova configuracdo da socie-
dade, e que deve vir por
meio do investimento em ca-
pacitacdo e aprimoramento
legal e técnico. (PINHEIRO,
2021, p.16) (BIONI, 2019,
p. 127)

Dentro do Contexto da Economia da in-
formacao, os dados pessoals do consu-
midor +tornaram-se um elemento ativo
essenclial para a ldégica do mercado, e
justamente pelo fato das empresas se
utilizarem dessas informacdes dentro
da ciéncia mercadologica, como, por

exemplo, dentro da segmentacao do
marketing e publicidade direcionada,
as quals nhao apenas informam sobre o
produto mas visam promover a pPersuasao
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do consumo, utilizando-se desses dados
como vantagem para uma analise de mer-
cado e comportamental do consumidor. A
protecdo dessas informacdes tornou-se
vital para garantir o consentimento,
transparéncia e seguranca dos titula-
res.

Neste sentido, apds a implementacao da
Lei1 12.965/2014, denominado Marco
Civil da Internet, a qual regulariza a
utilizacao desta, estabelecendo direi-
tos, deveres e garantias, emergiu-se,
também, a necessidade de uma norma es-
pecifica para disciplinar a coleta e o
tratamento de dados em todo o seu pro-
cessamento dentro das empresas que
utilizam-se da ciéncia mercadologica.
Portanto, como ja mencionado no capi-
tulo anterior, em 2020, entrou em vigor
a Lei no 13.709, reconhecida como Lel
Geral de Protecao de Dados.

b) Cédigo do Consumidor
e sua relacao com a LGPD

l\ Lei Geral de Protecao de Dados (LGPD)

e o Cddigo de Defesa do Consumidor
(CDC) sao dois ordenamentos brasilei-
ros distintos, mas que possuem pontos

de intersecdo e de complementacao - es-
pecialmente no que diz respeito a pro-
tecdo dos direitos dos cidadaos em re-
lacao aos seus dados pessoals e as pra-
ticas comerciais.

Como dito anteriormente, o CDC surgiu
com o reconhecimento de que dentro das
relacoes de consumo existe uma desi-
gualdade entre as partes acordantes.
Essa vulnerabilidade é analisada tanto
para o consumidor na relacao consume-
rista quanto para o individuo titular
das informacdes pessoals na relacao de
tratamento de dados, justamente pelo
fato de que, atualmente, os dados pes-
soals sao utilizados muitas vezes
dentro do contexto consumerista.

Vale salientar que o Direito ao Consen-
timento e a Informacao sao principios
que norteiam as duas legislacodes:

“0 Consentimento deve ser 1livre, 1in-
formado e inequivoco e dizer respeito
a uma finalidade determinada de forma

geral, e em alguns casos, deve ser,
ainda, especifico” (BIONI, 2019, p.
134).

Portanto promovem a transparéncia, a
equidade e a responsabilidade nas 1n-
teracdes entre empresas e consumido-
res. A LGPD se adapta ao CDC ao esta-
belecer diretrizes e regulamentos para
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garantir que as 1informacdes pessoals
dos consumidores sejam protegidas.

Neste sentido, essa interseccao esta
explicita no art 22 da LGPD:

Art. 2° A disciplina da
protecdo de dados pessoaqis
tem como fundamentos:
(...) V - o desenvolvimen-
to econémico e tecnoldgico
e a inovacdo; VI - a livre
iniciativa, a livre con-
corréncia e a defesa do
consumidor.

Um exemplo pratico é o caso Cyrela, uma
empresa do ramo imobiliario, a qual re-
passou dados pessoals de um cliente
para outras empresas, esse cliente,
apos a compra do imovel, comecou a re-
ceber inumeras 1ligacbes de institui-
cOes oferecendo servicos em relacao ao
seu novo 1imovel. O cliente processou a
empresa e ganhou a causa, justamente
pela compreensao de que nao fol respei-
tado seus direitos garantidos pelo CDC,
como o da Privacidade e Intimidade e

também da utilizacao 1incorreta dos
dados pessoals disciplinados pela
LGPD.

c. Como o Consumidor pode
acessar seus dados pessoails

(:om apenas a solicitacao do consumidor,

a LGPD garante o acesso as informacodes
pessoals em todo e qualquer cadastro
aberto que o consumidor esteja como ti-
tular, independentemente da espécie do
cadastramento, seja de forma on-1line
ou presencialmente, no estabelecimen-
to. Vale incluir que esse direito se
expande, a solicitacao se abrange para
o pedido de exclusao dos dados e também
no conhecimento de todas informacoes
que a empresa detém sobre o titular.

A Lel Geral de Protecao de Dados surgiu
para garantir que o individuo possua
um malor controle e poder sobre seus
dados disponibilizados e, consequente-
mente, como estdao sendo utilizados.

Para o acesso, o consumidor deve soli-
citar um requerimento alusivo as infor-
macOes desejadas, a empresa devera re-
tornar, conforme os artigos 09, 18 e

19 da LGPD, em até 15 (quinze) dias.

Por exemplo, caso surgir a duvida em
relacao a transparéncia do tratamento
que a empresa adota para controlar os
dados, é dever da empresa, conforme o
principio da Responsabilizacao e Pres-
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tacao de Contas, constatar e demonstrar
ao consumidor as providéncias que sao
tomadas para comprovar o cumprimento da
Lei.

d. A Atuacao da Agéncia
Nacional de Protecao de
Dados (ADNP)

l\ Agéncia Nacional de Protecao de Dados

fol desenvolvida [eeliie]el =henh e [Sie N EE
mizar a regulacao e cumprimento da
LGPD. Sendo um 6rgao da Administracao
Publica Federal, que além de deter ca-
rater fiscalizador, possul natureza
estabelecendo diretrizes

normativa,
sobre sua aplicacao, a fim de garantir
sua efetiva instituicao dentro da so-
ciedade de mercado.

A ANPD tem a responsabilidade de garan-
tir a protecao dos dados pessoais dos
cidadaos brasileiros, além de orientar
empresas e O0rgaos publicos sobre boas
praticas de seguranca e privacidade de
dados. Ela também devera receber deniln-
clas, realizar investigacOes, tomar
decisdOes importantes e aplicar sancgoes
as empresas em casos de descumprimento

v

das normas da LGPD.

Sendo assim, o consumidor tem o direito
de denunciar situacdes de abuso no que
concerne suas informacdes e direitos;
e a empresa tem o dever de evitar qual-
quer divergéncia com os ordenamentos
que regem essa relacao, referindo-se
tanto ao Cdédigo de Defesa do Consumidor
quanto a Lel Geral de Protecao de
Dados.
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a)0 que sdo Termos de Uso? Q

Os Termos de Uso sao documentos de ordem

juridica que prevéem as regras de fun-
cionamento de um site e/ou aplicativo
e representam de que maneira ocorrera
a interacao entre o servico ofertado e
o usuario. Além disso, eles elaboram
os direitos e deveres do usuario e dos
prestadores de servico, sendo uma fer-
ramenta protetiva para ambos. Portanto,
os Termos de Uso sao um mecanismo impor-
tante para proteger os interesses das
empresas e oferecer transparéncia e se-
guranca aos usuarios. Diante disso, ao
acessar uma plataforma ou servico
online, é muito importante ler e enten-
der os Termos de Uso antes de concordar
com eles, pois ali estarada estabelecido
um contrato legal de funcionamento da
relacao do usuario junto ao provedor
do servico.

Ademais, no processo de formulacao e
aplicacao de um Termo de Uso é importan-
te delimitar suas diretrizes basicas.
Para 1sso, € possivel usar como compara-
cao as diretrizes europeias da Organi-
zacao para Cooperacao e Desenvolvimento
Economico (OCDE) intituladas “Diretri-

zes para a Protecdo da Privacidade e
dos Fluxos Transfronteiricos de Dados
Pessoalis”, que passaram a ser vigentes

em 23 de setembro de 1980. Tals normas
dispdoem sobre a circulacao de dados e
visam oferecer aos Estados-membros da
Unido referéncias principiologicas.
Junto a 1sso, embora elas reflitam inte-
resse primordial da OCDE em possibili-

tar a circulacao de dados, com a priva-
cidade ocupando tratativa secundaria,
é fato que foram enumerados importantes
principios relativos a protecao de
dados pessoails. Sao eles:

PRINCIPIO DA FINALIDADE /\

Os propositos da coleta de dados pesso-
als devem ser indicados no momento da
coleta destes e €& necessario que O UuSO
subsequente seja limitado a realizacao
de tailis objetivos ou de outros, desde
que nao sejam inadequados e que sejam
especificados cada vez que o proposito
for modificado.

PRINCIPIO DA QUALIDADE DOS DADOS /\

Os dados pessoals devem ser com as fi-



nalidades de sua utilizacao e, na medida
necessaria, devem ser exatos, completos
e permanecer atualizados.

LIMITACAO DA COLETA E UTILIZACAO

DOS DADOS \

A coleta de dados pessoals deve ser 1li-
mitada e todos esses dados devem ser ob-
tidos através de meios legais e justos
e, 1nclusive, informando e pedindo o
consentimento do sujeito dos dados.

PRINCIPIO DA SEGURANCA /\

Os dados pessoals nao devem ser divulga-
dos, comunicados ou utilizados com fi-
nalidades outras das que foram especi-
ficadas.

Esses principios foram estabelecidos
para a Uniao Europeila e elaborados para
outros tipos de servicos, no entanto,
podem ser utilizados como diretrizes
atuals para a elaboracdao e aplicacao
de um Termo de Uso. Isso se deve pelo

fato de que esses topicos sao atemporais
e essenciais para que se tenha uma boa
politica de privacidade entre usuario
e prestador de servico digital.

Nesse sentido, vale destacar alguns be-
neficios de possulir um Termo de Uso:

PROTECAO DA PROPRIEDADE INTELECTUAL

O Termo de Uso pode conter topicos
que reforcem a protecao dos direitos
de propriedade 1intelectual, como
marcas registradas, copyrights e pa-
tentes, evitando uso nao autorizado
ou plagio.

PROTEGAO LEGAL

O Termo de Uso é um contrato entre o
provedor de servicos e o usuario, pro-
vendo, assim, protecao 1legal para
ambas as partes em caso de conflitos.

RESOLUCAO DE CONFLITOS:

O Termo de Uso pode incluir clausulas
de resolucao de disputas e jurisdicao
aplicavel em caso de litigios.

DEFINICAO DAS REGRAS DE USO

O documento estabelece as diretrizes,
limitacdes e normas que 0OS uUsSUarios
devem seguir ao usufruir do servico,
prevenindo comportamentos improprios
e garantindo uma utilizacao adequada
da plataforma.
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Portanto, o Termo de Uso visa a protecao
juridica e/ou legal dos dados pessoais
durante a wutilizacdo de um servicgo
online. Além disso, ele evita conflitos
futuros entre consumidor e prestador de
servico, sendo um meio de facilitar a
vida desses dols sujeitos.

Em se tratando do conteudo do Termo de
Uso, podemos citar como indispensavel
a aceitacao dos termos e politicas; a
definicao e explicacao de seu conceito;
a descricao do servico; informacoes
para contato, além de clausulas que ga-
rantam o respeito a propriedade inte-
lectual e apresentem as responsabilida-
des dos usuarios e da empresa, junto a
vinculacao com a Politica de Privacida-
de. Ha ferramentas pela internet que
elaboram os Termos de Uso através de
um padrao estipulado e voltado a Lei
Geral de Protecao de Dados (LGPD), como
as plataformas “Zyro” e “Nuvemshop’”; no
entanto, é muito importante a conferén-
cia e correcao das clausulas elaboradas
seja feita por profissionais, pois
essas plataformas nao sao isentas de
erros, sejam eles voltados a sua forma
ou conteudo.

Nesse sentido, a assisténcia juridica
no processo de criacao e manutencao dos
termos €& aconselhavel e até essencial,
ja que oferece malor seguranca e con-
fianca a empresa, além da garantia de

sua validacao formal. O Termo de Uso,
como qualquer documento e contrato ju-
ridico, precisa ser elaborado com pre-
cisao, dedicacao e adequacao ao descre-
ver o servico, definir as responsabili-
dades e exibir as regras de uso, para
que, assim, sejam evitados problemas
juridicos futuros.

ACCEPT

O DECLINE
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Como usar os Termos de Uso Q

Bem, agora que ja conceituamos o que
sdo os Termos de Uso iremos apontar as
situacdOes em que eles sao obrigatorios
e, de maneira breve, retomar sua cons-
trucao e esclarecer detalhes importan-
tes para as empresas e usuarios.

1. Por que os Termos de Uso

sao obrigatorios?

Os Termos de Uso s3o contratos essen-
clais para a seguranca mutua entre em-
presa e usuario. Com a expansao e popu-
larizacao do ambiente virtual, as in-
teracdes entre comércio e comprador,
ou seja, provedor e usuario, se mostra-
ram passiveils de enganacdes, abusos e
desentendimentos, de modo a ser neces-
saria a elaboracao de um contrato de
adesao entre as partes para o bom fun-
cionamento das relacdes virtuais.

Um exemplo da formalizacao dessas re-
lacdes esta expressa na Lel no 7262 de
2013 que regula o comércio eletronico
e, em seu artigo 4°, inciso I, dispode
sobre a obrigatoriedade dos Termos de
Uso para a realizacao de vendas em
sites e aplicativos. Para mails, a Leil
Geral de Protecao de Dados, a LGPD,
promulgada em 2018 estabelece a obri-
gatoriedade e relevancia da protecao e
do bom uso de dados.

11. Como ocorre a

estruturalizacao
de um Termo de Uso?

A segulr, elencamos o0s principais to-
picos na estruturacdao de um Termo de
Uso:

B Apresentacao

O contrato deve ser apresentado de ma-

neira clara e convidativa para inhcen-
tivar a leitura pelo usuario.

v
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B DisposicoOes gerais

Nesta parte é importante elucidar
topicos especificos gque nao serao
apresentados nas outras partes do
contrato, bem como recomendacodes e
sugestoes.

B Doobjeto

Parte responsavel por explicar o
funcionamento da plataforma.

B Do acessoO

Maneiras que o usuario pode acessar
a plataforma.

B Das obrigacoes do usuario

Toplico onde as responsabilidades e
limites dos usuarios devem ser defi-
nidas.

B Das obrigacoes da empresa

Item que deve demonstrar os deveres
que a empresa tem com a plataforma e
com OS usuarios.

B Da exclusao de dados

Como e em quals condicdes os dados
oferecidos pelo usuario sao exclui-
dos.

B Da propriedade intelectual

De que modo as producdes feitas pelos
usuarios dentro da plataforma sao
tratadas.

B Canal de comunicacao

Meios de comunicacao entre usuario e
plataforma.

m Leis e Foros

De acordo com a jurisdicao de qual
pals o Termo é regido e os conflito
com a lei sdao julgados.
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[ 4

a. 0 que é Politica
de Privacidade?

I\‘politica de privacidade € um docu-
mento legal que tem como objetivo ex-
plicar o tratamento dos dados pessoais
dos usuarios, ou seja, como serao uti-
lizados e armazenados. Isso e feito
por meio de um contrato eletronico, no
qual o usuario consente com a coleta
de dados que sera zrealizada. Desse
modo, trata-se de uma relacao entre
empresa e usuario, valida desde que
nao viole os direitos do consumidor,
levando em consideracao o principio da
transparéncia nas relacdes negociais
e o cumprimento da LGPD - Lei Geral de
Protecao de Dados.

O documento geralmente contém a
enumeracao dos dados coletados, como
nome, idade e informacdes
compartilhadas, bem como o motivo da
coleta. Além disso, sao fornecidas
informacdes referentes ao
armazenamento, incluindo o periodo em
que os dados serao mantidos em posse
da empresa, o0 que permitira a
utilizacdao das informacdes geradas
para a elaboracao de estratégias
visando o crescimento do negdcio.

Existem também obrigacdes das partes
envolvidas, a exclusao dos dados, o
uso de elementos de propriedade
intelectual, possiveis alteracbes do
documento, os canais de atendimento e,
por fim, o consentimento com a
politica de privacidade apresentada.

Esse consentimento representa a
maneira pela qual o usuario autoriza
O uso dos seus dados, como destacado
por Carvalho (2019, p. 25):

para que se afiqgure a legitimidade de
qualquer operacao de coleta e tratamento de
dados, 0 consentimento devera ser
manifestamente expresso, livre, especifico,
informado, inequivoco e explicito, isto é,
como um instrumento adequado para o
exercicio do dever de informar

Dessa forma, percebe-se que €& um
documento que nao deve ter um
vocabulario juridico complexo, para
que as pessoas possam compreendé-lo
facilmente, sem causar qualquer
ambiguidade.




iante disso, é importante abordar os principais beneficios de possuir uma
politica de privacidade. Dentre eles, destacam-se para a

. Alem disso, de acordo com
Grimaldi (2020), observa-se que “A Politica de privacidade e extremamente
importante para a prevencao de problemas como ag¢bes judiciais por falhas no
documento, falta de informacdes ou transparéncia, 1invasao de privacidade,
alegacbes de abusividade e uso indevido dos dados'". Assim, a notoriedade desse
documento contribui para a construcao de uma relacao de confianca e evita que os

dados dos usuarios sejam utilizados de forma irreqular.

Contudo, perpetua-se um questionamento
quanto aos 1impactos que a violacao de uma
Politica de Privacidade pode causar. No
ambito legal eles sao multiplos, tendo em
vista o aumento vertiginoso das legislacoOes
concernentes a garantia da seguranca dos
dados pessoais que encontram-se nos sitios
eletrdonicos. Entre o rol de normas encontra-
-se a ja citada Lei Geral de Protecao de
Dados, além de normativas internacionais
como o proprio regulamento geral de protecao
de dados (GDPR) e o Cdédigo de Defesa do
Consumidor, da Unido Europeia.

Em suma, segundo o artigo 52 da LGPD,
em referéncia as sancfes administrativas,
pode ocorrer punicOes que consistem em
adverténcia, multa simples (no limite
de 2% do faturamento, até um limite de
R$50 milhdes de reais), multa didria,
publicizacdao da infracdao, eliminacao
dos dados pessoais envolvidos, suspensao
parcial por até seis meses do banco de
dados envolvido e, por fim, proibicao
total ou parcial do exercicio das

atividades relacionadas
ao tratamento de dados.
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Importante destacar, porém, que mesmo
estando clara em um zrol 1legal as
punicdes para os casos de vazamento de
dados, a delimitacao desse problema,
inclusive para boa analise da
razoabilidade e proporcionalidade das
decisdes €& uma tarefa ardua. Nesse
sentido, lecionam Fabiano Menke e
Guilherme Damasio Goulart (2020,
p.363):

(...) A LGPD, acertadamente, reconhece
a possibilidade de danos pelo tratamento
irreqular, no entanto, a atividade de
delimitar o referido dano ndao ¢€é tarefa
simples. A jurisprudéncia brasileira ja
reconheceu, antes da sancao da LGPD, que nao
ha dano pelo vazamento de dados financeiros
de estudantes de uma universidade vazados
nao intencionalmente por seus funciondrios.
Por outro lado, em caso recente, o Banco
Inter realizou acordo com o MPDFT7@, em acao
civil publica, que resultou no pagamento de
multa de R$1,5 milhdo por uma situacao de
vazamento de dados de mais de 19 mil
clientes.

Nado somente as punigbes referidas do
dispositivo legal, importante ressaltar
que as consequéncias do descumprimento
da politica de privacidade, refletindo
no vazamento massivo de dados, gerara
perda da confianca dos préprios usuarios,
0 que impactara no bom funcionamento

da prépria empresa. Outrossim, nao se
limita a punicdao administrativa nos
termos da LGPD, ja que os usuarios que
foram vitimados pela imprudéncia da
empresa poderao ajuizar acdes proprias
e 1individuails, para restituicao dos
danos materiais que podem ter surgido
do vazamento, e dos préprios danos
morais decorrentes da exposicao.

b. Como a Politica de Pri-

vacidade funciona?

Nesta parte do E-book serao abordados
aspectos estruturais da politica de
privacidade, buscando explicitar, de
forma breve, como referido documento deve
ser construido, por meio da demonstracao
dos principais aspectos que devem
constar. Outrossim, mostraremos o que
deve ser feito em caso de atualizacao na
forma de coleta de dados que acarrete a
alteracdao da politica de privacidade em
determinado site.
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COMO OCORRE A ESTRUTURACAO
DE UMA POLITICA DE PRIVACIDADE

Inicialmente, cumpre reiterar que a
politica de privacidade é o documento
responsavel por esclarecer quais
dados serao solicitados do wusuario
para que seja possivel a utilizacao de
determinado site ou aplicativo, bem
como explicar de que modo os dados
coletados serao tratados por quem
detiver acesso aos mesmos, de forma a
tornar a relacao entre o provedor do
site/aplicativo e o usuario a mais
transparente possivel. Portanto, a
politica de privacidade busca esclarecer
ao usuario como os seus dados serao
utilizados e qual sua finalidade.

Em funcao disso, com o advento da Lei
Geral de Protecao de Dados (LGPD), a
politica de privacidade tornou-se um
documento de extrema importancia,
dessa maneira, faz-se imprescindivel
a compreensao de como ocorre a sua
estruturacao e quais sao os principais
aspectos que devem ser observados na
sua realizacao.

I. Dos esclarecimentos prévios

Em primeiro lugar, a politica de
privacidade deve contar com uma
explicacao prévia de conceitos

importantes, como por exemplos termos
técnicos ou legais, a fim de garantir sua
acessibilidade por todos os usuarios que
venham a utilizar dos servicos fornecidos
pelo site/aplicativo, garantindo que os
mesmos possam entender completamente
como funciona o tratamento dos dados
pessoais. Assim sendo, a linguagem
utilizada ao longo de toda a politica
deve ser simples e compreensivel e o
proprio artigo 5° da LGPD traz algumas
definigbes que podem ser utilizadas nesse
toépico inicial da politica de
privacidade. A titulo de exemplificacao
de termos que podem vir especificados
na presente secao tem-se a conceituacao
de dados pessoalis e dados pessoais
sensiveis, bem como dos termos banco de
dados e consentimento.

Art. 5°. Para os fins desta Lei,
considera-se:

DADO PESSOAL

informacdo relacionada a pessoa natural
identificada ou identificavel;

DADO PESSOAL SENSIVEL

dado pessoal sobre origem 7zracial ou
étnica, conviccao religiosa, opinido
politica, filiacdo a sindicato ou a
organizacao de carater religioso,
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filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa
natural;

DADO ANONIMIZADO

dado relativo a titular que nao possa ser
identificado, considerando a utilizacado
de meios técnicos razoaveis e disponiveis
na ocasido de seu tratamento;

BANCO DE DADOS

conjunto estruturado de dados pessoais,
estabelecido em um ou em varios locais,
em suporte eletrénico ou fisico;

TITULAR

pessoa natural a quem se referem os dados
pessoais que sao objeto de tratamento;

CONTROLADOR

pessoa natural ou juridica, de direito
publico ou privado, a quem competem as
decisbes referentes ao tratamento de
dados pessoais;

CONTROLADOR

pessoa natural ou juridica, de direito
publico ou privado, que realiza o
tratamento de dados pessoais em nome do
controlador;

IX

Xl

ENCARREGADO

pessoa 1indicada pelo controlador e
operador para atuar como canal de
comunicacao entre o controlador, os
titulares dos dados e a Autoridade
Nacional de Protecao de Dados (ANPD);

AGENTES DE TRATAMENTO

o controlador e o operador;

TRATAMENTO

toda operacao realizada com dados pesso-
ais, como as que se referem a coleta,
producao, recepc¢ao, classificacdo, uti-
lizacao, acesso, reproducao, transmis-
sao, distribuicdo, processamento, arqui-
vamento, armazenamento, eliminac¢do, ava-
liacdao ou controle da informacao, modifi-
cacdao, comunicacao, transferéncia, difu-
sao ou extracao,;

ANONIMIZACAO

utilizacdo de meios técnicos razoaveis e
disponiveis no momento do tratamento, por
meio dos quais um dado perde a
possibilidade de associacdo, direta ou
indireta, a um individuo;

CONSENTIMENTO

manifestacao livre, informada e
inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais
para uma finalidade determinada;
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BLOQUEIO

suspensdo temporaria de qualquer operacao
de tratamento, mediante guarda do dado
pessoal ou do banco de dados;

ELIMINACAO

exclusao de dado ou de conjunto de dados
armazenados em banco de dados, indepen-
dentemente do procedimento empregado;

TRANSFERENCIA INTERNACIONAL DE

DADOS

transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do
qual o pais seja membro;

USO COMPARTILHADO DE DADOS

comunicacgao, difusao, transferéncia
internacional, interconexao de dados
pessoais ou tratamento compartilhado de
bancos de dados pessoais por dorgaos e
entidades publicos no cumprimento de suas
competéncias legais, ou entre esses e
entes privados, Treciprocamente, com
autorizacao especifica, para uma ou mais
modalidades de tratamento permitidas pox
esses entes publicos, ou entre entes
privados;

xvii  RELATORIO DE IMPACTO A PROTECAO

DE DADOS PESSOAIS

documentacdo do controlador que contém a
descricao dos processos de tratamento de
dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e mecanismos
de mitigacao de risco;

ORGAO DE PESQUISA

0rgao ou entidade da administracao
publica direta ou 1indireta ou pessoa
juridica de direito privado sem fins
lucrativos legalmente constituida sob as
leis brasileiras, com sede e foro no
Pais, que inclua em sua missao
institucional ou em seu objetivo social
ou estatutdrio a pesquisa basica ou
aplicada de carater histdrico,

xix  AUTORIDADE NACIONAL

0rgao da administracao publica
responsavel por zelar, implementar e
fiscalizar o cumprimento desta Lei em
todo o territdrio nacional.
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II. Dos dados coletados

F’osteriormente, a politica de

privacidade deve contar com uma secao
especifica que verse sobre os dados
pessoalis que serao coletados pela
plataforma/site, especificando ao
titular como referidos dados sao
obtidos. Dessa forma, o servico pode
se utilizar de bases de dados
governamentais que ja possuem OS
dados necessarios ou pode coleta-los
durante o0 servi¢o em seu proprio
site/aplicativo, sendo importante que
essa forma de obtencao seja
devidamente especificada na politica
de privacidade.

Destaca-se que o principio da
necessidade deve ser observado quando
da coleta de dados, segundo o qual o
tratamento dos dados pessoais dos
usuarios deve ser limitado “ao minimo
necessario para a realizacao de suas
finalidades, com abrangéncia dos
dados pertinentes, proporcionais e
nao excessivos em relacao as
finalidades do tratamento de dados”
(Brasil, 2018, artigo 6°, 1inciso
II1).

Ademais, nessa mesma sessao dos dados
coletados e forma de <coleta, ¢é
possivel incluir a possibilidade do
usuario solicitar correcbes das
informacdes que ele forneceu para o

informacbes que ele forneceu para o
site/aplicativo, por exemplo, dispo-
nibilizando uma ferramenta para a qual
a solicitacao possa ser encaminhada.

III. Do armazenamento dos dados

pessoals coletados

| 4

E importante que a politica de

privacidade conte, também, com um
capitulo especifico sobre armazenamento
dos dados pessoais coletados, no qual
deve ser especificado qual sera o
tratamento fornecido aos dados coletados,
isto é, onde serao armazenados e para que
serao utilizados, garantindo ao usuario
0os direitos assegurados pela LGPD de
acesso, retificacao, exclusao, limitacao
do tratamento e portabilidade de seus
dados.

IV. Dos direitos e deveres dos usuarios

e do fornecedor do site/aplicativo

/\ssemelhando-se a uma espécie de

contrato, a politica de privacidade
deve possuir uma secao especifica que
verse sobre as obrigacdes das partes,
trazendo direitos e deveres do usuario
e do fornecedor do site/aplicativo.
Dessa forma, os direitos dos usuarios
estdao relacionados a responsabilidade
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do fornecedor de tratar os seus dados
pessoais de forma transparente, “com
respeito a intimidade, a vida privada, a
honra e a imagem das pessoas, bem como
as liberdades e garantias individuais”
(Brasil, 2023). Com 1sso, O usuario
possul, entre outros, o direito de ter
facil acesso as informacbes acerca do
tratamento de seus dados, bem como aos
seus dados pessoais que estao sob
tratamento. Ademais, pode solicitar
correcao de dados incompletos, inexatos
ou desatualizados e a «cessacao do
tratamento de dados desnecessarios ou
excessivos.

Ja no que se refere aos deveres dos
usuarios e do fornecedor, tem-se como
exemplo, respectivamente, o dever de
cumprir com as regras de utilizacao do
site/aplicativo e manter suas
informacdes atualizadas e o dever de
nao divulgar, sem autorizacao os
dados do usuario para outros fins que
nao a consecucao dos servigcos do
fornecedor.

Como mencionado anteriormente, o
usuario possui o direito, nos termos
da LGPD, de requerer que seus dados
sejam excluidos do banco de dados do
fornecedor do site/aplicativo. Assim
sendo, é imprescindivel a existéncia
de uma clausula que explicite como o
usuario deve proceder para solicitar
a referida exclusao, bem como o

procedimento que sera adotado pelo
fornecedor, podendo indicar um prazo
para que a exclusdao seja efetuada.

V. Da _seguranca dos dados

[)iante da responsabilidade dos fornece
dores do site/aplicativo, incumbidos do
tratamento dos dados pessoais fornecidos
pelos usuarios, de adotarem “medidas de
seguranca, técnicas e administrativas
aptas a proteger os dados pessoais de
acessos nao autorizados e de situacdes
acidentais ou 1ilicitas de destruicao,
perda, alteracdo, comunicacao ou qual-
quer forma de tratamento inadequado ou
ilicito, bem como responder pelos danos
decorrentes de violacOes de seguranca aos

dados pessoais” (Brasil, 2023, p. 55), é
de extrema importancia que o usuario
tenha ciéncia das medidas de seguranca
adotadas.

Além do mais, o fornecedor do si-
te/aplicativo fica encarregado de co-
municar ao usuario acerca da ocorréncia
de qualquer incidente em seus sistemas
de seguranca que possam causar danos ou
coloquem em risco os dados pessoais do
usuario. Assim sendo, faz-se necessa-
rio o estabelecimento, na politica de
privacidade, de um canal de comunicagao
para eventuais falhas ou violacdes no
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tratamento de dados, a fim de nao so
comunicar o usuario do seu acontecimento,
mas para que outras pessoas possam
reportar os 1incidentes, possibilitando
que sejam rapidamente identificados e
solucionados.

VI. Da utilizacao de cookies

Caso haja a utilizacao de cookies por
parte do fornecedor do site/aplicativo,
sera necessaria a 1inclusao de uma secao
especifica que trate sobre quais sao os
cookies wutilizados, quais dados sao
coletados pelos referidos cookies e a
finalidade da sua utilizacao. Logo, a
titulo de melhor compreensdo, tem-se que
cookies "“sao pequenos arquivos de texto
que os sites salvam no seu dispositivo
enquanto vocé navega” (Brasil, 2023),
fornecendo  informacdes acerca da
atividade on-line dos usuarios.

Nesse interim, existem cookies que se
voltam para quatro finalidades: 1I)
Cookies estritamente necessarios; 1II)
Cookies de preferéncias; III) Cookies de
estatisticas; e IV) Cookies de
marketing. Desse modo, para melhor
compreensao, segue breve elucidacao
sobre cada uma das finalidades.




Cookies Estritamente
Necessarios

Correspondem aqueles que
sao essenclials para que o
usuario possa utilizar o
site/aplicativo,
juntamente com seus
recursos, sendo que nao
ha a necessidade de
obtencdo de consentimento
para a utilizacdo desses
cookies, mas é necessario
que se informe ao usuario
o que fazem e por que sao
necessarios.

1%

Cookies de
Preferéncia

Correspondem aqueles que
possibilitam que o site
se lembre das escolhas
realizadas anteriormente
pelo usuario, como por
exemplo o idioma de
preferéncia ou usuario e
senha.

%

Cookies de
Estatisticas

Correspondem aqueles que
coletam informacdes
especificas sobre a
utilizacao do site pelo
usuario, memorizando
paginas visitadas e 1links
clicados. Essas
informacdes ndo podem ser
utilizadas para realizar
a identificacdo do
usuario, mas apenas para
melhorar as funcdes do
site baseado nas
estatisticas que sao
coletadas por meio desses
cookies.

-l

Cookies de
Marketing

Correspondem aqueles
utilizados para rastrear
atividades on-line do
usuario e ajudar
anunciantes a realizarem
publicidades mais
relevantes para quem
utiliza o
site/aplicativo.

Para além da finalidade, os cookies podem ter diferentes duracdes, sendo Cookies

de sessao ou Cookies permanentes.

Os Cookies de sessao sao aqueles que expiram

assim que o usuario fecha o seu navegador. Ja os Cookies persistentes sao aqueles
que permanecem no dispositivo do usuario durante determinado periodo ou até que o
usuario os exclua.
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VII. Das alteracdes ha
politica de privacidade

Essa secdo deve assegurar aos usuarios
que qualisquer alteracbes que venham a
ser realizadas na politica de privaci-
dade lhes serao comunicadas, possibili-
tando que, caso nao concorxrdem com as al-
teracbes, solicitem a exclusao de seus
dados do banco de dados do fornecedor do
site/aplicativo. Assim sendo, a comuni-
cacao pode ser realizada por mensagem
encaminhada a caixa de e-mail do usua-
Yi0 ou diretamente no site/aplicativo,
devendo ser especificada como sera a
forma de comunicacdo das alteracbes na
propria politica de privacidade. Ou-
trossim, é importante que seja informa-
do, neste topico, qual a versao atual da
politica de privacidade e a ultima data
de sua atualizacao.

VIII. Da confirmacao

Como mencionado anteriormente, &
necessario que O usuario concorde com
o tratamento dos seus dados nos termos
da politica de privacidade. Dessa
forma, é imprescindivel que a mesma
conte com um capitulo acerca da
confirmacao, na qual o usuario
reconhece expressamente que leu e
entendeu o0s direitos, obrigacbOes e

condicdes estabelecidas na politica
de privacidade e que, ao clicar na
parte especifica de aceite, concede ao
fornecedor do site/aplicativo os
direitos estabelecidos no documento.

II. 0 QUE FAZER EM CASO DE ATU-
ALIZACAO NA COLETA DE DADOS
PESSOAIS OU ALTERACAO NA POLI-
TICA DE PRIVACIDADE DE UM SI-

TE/APLICATIVO?

(:omo ja tratado brevemente no item
anterior, quando da especificacao da
estrutura de uma politica de
privacidade, uma situacao importante
a ser analisada quando da constituicao
do referido documento é a
possibilidade de atualizacao na
coleta de dados ou alteracdes nos
termos da politica de privacidade. A
LGPD, em seu artigo 6°, 1inciso VI,
estabelece como principio a ser
observado no tratamento de dados o
principio da transparéncia, segundo o
qual deve-se garantir aos usuarios
“informacdes claras, precisas e
facilmente acessiveis sobre a
realizacao do  tratamento e  o0s
respectivos agentes de tratamento”
(Brasil, 2018).
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Dessa forma, é de responsabilidade do
fornecedor do site/aplicativo garantir
que oS usuarios sejam comunicados de
eventuais alteracdes na politica de
privacidade, a fim de cumprir com o
principio da transparéncia e possibilitar
gque 0S usuarios, a qualquer momento,
possam revogar o consentimento para a
utilizacdao de seus dados pessoais,
solicitando a exclusao dos mesmos da base
de dados. Assim sendo, diante da
possibilidade de aplicacao de sancbes em
razao da violacao a LGPD, é essencial que
0 consentimento do usuario ao tratamento
de dados seja inequivoco e o principio da
transparéncia integralmente respeitado,
de forma que a disposicao acerca de
possiveis  alteracbes e  forma de
comunicacao das mesmas aos usuarios na
politica de privacidade € imprescindivel,
a fim de garantir seguranca juridica para
ambas as partes, ao empresario e a usuario
do servico prestado.

Dessa  forma, reitera-se que a
existéncia de uma clausula que
disponha, de forma clara, acerca de
como O usuario deve ser informado em
caso de eventuais alteracdes na
politica de privacidade e a efetiva
comunicacao é importante para que o
usuario possa rever seu consentimento
e, Caso nao possua mais interesse em
fornecer seus dados para aquele
site/aplicativo, possa solicitar a
exclusao de seus dados pessoais,

revogando seu consentimento de trata-
mento de seus dados.

iii. A IMPORTANCIA DA ASSESSO-
RIA JURIDICA NA ELABORACAO DE
UMA POLITICA DE PRIVACIDADE

F)ortanto, diante de tudo quanto
exposto, nota-se a importancia de uma
politica de privacidade, ainda mais
quando leva-se em consideracao que a
propria LGPD prevé sancdes para o caso
a pessoa descumpra as disposicoes
legais, possibilitando a aplicacao
de:

adverténcia, com indicacao de prazo para
adocao de medidas corretivas;

multa simples, de até 2% (dois por cento)
do faturamento da pessoa juridico de
direito privado, grupo ou conglomerado no
Brasil no seu ultimo exercicio, excluidos
os tributos, limitada, no total, a
R$50.000.000,00 (cinquenta milhées de
reais) por infracao;

multa didria, observado o limite total a
que se refere o inciso II;

publicizacao da infracdao apés devidamente
apurada a sua ocorréncia;
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bloqueio dos dados pessoais a que se refere
a infracdo até a sua regularizacao;

eliminacdao dos dados pessoais a que se
refere a infracao;

(...)

suspensao parcial do funcionamento do banco
de dados a que se refere a infracao pelo
periodo maximo de 6 (seis) meses,
prorrogavel por igual periodo, até a
regularizacao da atividade de tratamento
pelo controlador;

suspensao do exercicio da atividade de
tratamento dos dados pessoais a que se
refere a infracao pelo periodo maximo de 6
(seis) meses, prorrogavel por igual
periodo;

proibicdo parcial ou total do exercicio de
atividades relacionadas a tratamento de
dados (Brasil, 2018).

Ademais, tem-se que a Autoridade Nacional de
Protecdao de Dados (ANPD) aplicou a primeira
sancao em razao de indicios de infracao a LGPD
no dia 06/07/2023, na qual uma microempresa
recebeu adverténcia e foi multada em torno de
R$14.400,00, sendo que a adverténcia se deu em
razao da auséncia de 1indicacao de pessoa
encarregada pelo tratamento dos dados e as
multas em razao do descumprimento de deveres

relativos a fiscalizacao da ANPD (ANPD, 2023).

Com isso, percebe-se que a politica de
privacidade deve contar com inumeros
requisitos para a sua estruturacao, que
devem ser minuciosamente observados,
de forma que sua elaboracdo deve ser
realizada com toda a cautela, em
observancia aos dispositivos legais.
Diante disso, surge a importancia de
uma assessoria juridica, uma vez que a
politica de privacidade é essencial e
deve ser implementada por todos aqueles
que realizam coleta de dados, além de
ter de observar diversos requisitos,
sob pena de incorrer em violacao a LGPD
e, consequentemente, ser alvo de
aplicacao das sanc¢des supramencionadas
pela ANPD.

Portanto, contar com uma assessoria
especializada para a elaboracdo de uma
politica de privacidade que observe
todos os requisitos legails e se adeque
as necessidades concretas do negdcio
ira garantir seguranca juridica, nao soO
para o0 empreendedor, que estara
blindado dos riscos 1inerentes de uma
politica de privacidade ma elaborada,
mas também para o proprio usuario, que
tera conhecimento, de forma clara e
inequivoca, de todos os seus direitos,
deveres, dados coletados e forma e
tratamento, entre outros, podendo
fornecer seu consentimento para a
manipulacao de seus dados pessoais de
forma tranquila e despreocupada.
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As diferencas e semelhancas entre

TERMOS DE USO E POLITICA
DE PRIVACIDADE



principio, vale ressaltar que a
Constituicao Federal de 1988 foi res-
ponsavel por incluir no rol de direi-
tos inerentes a vida humana o direito
a vida privada e a liberdade. Todavia,
com o0 passar do tempo e o0 grande
avanco da tecnologia, uma tensao
entre a privacidade e a livre inicia-
tiva 1nstaurou-se. Essa questao
ocorre, pois, os dados pessoails tor-
naram-se questao fundamental para que
as empresas conhecam mais seus clien-
tes, ao mesmo tempo que uma maior pre-
ocupacao surge sobre a maneira com que
estes serdo utilizados. Diante disso,
pretendendo um equilibrio na relacao
de consumo, a Lei Geral de Protecao de
Dados (LGPD) surge em 2018 como chave
para o tratamento de dados e o respei-
to a privacidade dos cidadaos.

Nesta é possivel verificar o principio
da Transparéncia IER Relacdes
Negociais, que atrelado ao artigo 6°,
inciso III, do (Cdédigo de Defesa do
Consumidor (CDC), define o direito do
cidaddao em ter facil acesso a
informacdao de todos os produtos que
consumir. Junto a 1sso, o artigo 46,
do mesmo codigo, ira afirmar acerca da
reqgulamentacao do conhecimento destes
contratos:

Os contratos que regulam as relacdes de
consumo nao obrigarao os consumidores, se
nao lhes for dada a oportunidade de tomar

conhecimento prévio de seu conteudo, ou se
0s respectivos instrumentos forem redigidos
de modo a dificultar a compreensao de seu
sentido e alcance (BRASIL, 2002)

Neste sentido, no Termo de Uso e
Politica de Privacidade, que devem ser
escritos de maneira clara e didatica, o
acesso completo a prestabilidade so
pode concretizar-se por meio de
consentimento do individuo ao termo,
que deve ser de facil visualizacao.
Isto pois, em contextos de uso indevido
da plataforma, a culpabilidade nao
recal sobre a empresa por nao ter
apresentado-os da maneira correta.
Contudo, de modo a visar a protecao do
cliente, em caso de clausulas abusivas,
0 mesmo tem direito a ndo aceitar o
termo proposto, além de ter direito a
recorrer aos 0rgaos responsavels pela
fiscalizacdao - que devem buscar adequar
0 apresentado a lei.

Como expressado anteriormente, o©
Texrmo de Uso é um documento
responsavel por mostrar ao usuario
qual o servico oferecido, a forma com
que este sera efetivado e como ele
deve ser manuseado pelo concordante.
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Ou seja, funciona como um contrato de
adesao sobre a utilizacao do sistema,
de maneira a demonstrar as regras de
conduta, além de definir as punicdes
decorrentes da violacao deste. Logo,
por ser necessaria muita atencao ao
formula-lo, alguns elementos sao
essencials em sua construgcao, como:

ae dever do usudrio de fornecer
dados reais e atualizados:

N proibicdo de postagens ofensivas
== e 1morais,

@ dever do usuario de respeltar os
direitos de propriedade
intelectual (marca, direilitos
autorails, patentes, textos,
imagens)

B informacbes para contato e
canals de atendimento ao
cliente.

Assim, conseguimos encontrar decisoes
desfavoraveis a qualquer atuacdo que

ofenda oS termos de uso
comprovadamente. Como € o caso de dois
irmaos que, contrariando as

especificacbes referentes ao uso de
cupons de desconto em um e-commerce,
buscou aproveitar a vulnerabilidade
do sitio eletrdbnico ao acumula-los.
Entretanto, a decisao foi positiva
para a fornecedora com base nos termos

de uso do site, que apds cancelar a
compra dos <clientes nao precisou
restituir ou indeniza-los, veja:

RECURSO INOMINADO. COMPRA ONLINE DE |
PRODUTOS. OPERAGCAO CANCELADA EM RAZAO DA
ACUMULACAO INDEVIDA DE CUPONS DE DESCONTO.

OFENSA AOS TERMOS DE USO COMPROVADA.
DIVULGACAO DE PROCEDIMENTO DE BURLA DO

SISTEMA ELETRONICO DA RE EM REDE SOCIAL.

PRINCIPIO DA BOA-FE CONTRATUAL. RECURSO
DESPROVIDO.

(TJPR - 22 Turma Recursal -

0016127-04.2020.8.16.0030 - Foz do Iguacu -
Rel.: JUIZ DE DIREITO DA TURMA RECURSAL DOS
JUIZADOS ESPECIAIS ALVARO RODRIGUES JUNIOR -

J. 11.05.2021)

Em contrapartida, a Politica de
Privacidade estrutura-se como um
documento para determinar detalhadamente
quais dados serao recolhidos no uso do
aplicativo, assim como para quem serao
disponibilizados e o que sera feito com
eles. Nesse sentido, a propria LGPD, em
seu artigo 5°, busca tracar quais os
tipos de dados existentes que podem sex
material de manuseio e quais os limites
para fazer 1isso, além de apresentar as
hipoteses em que seria admitido o
tratamento de dados pessoais em seu
artigo 7°.
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Para clarificar, segue decisao que
manteve sentenca favoravel para a
consumidora apdés a loja “Fast Shop”
compartilhar seus dados com terceiros e
acessar informacbes de familiares que
ndao foram fornecidos por ela. Nesse
caso, a juiza relatora argumenta que,
por mais que a concessao de dados tenha
sido feita a uma empresa especialista em
evitar fraudes, tal medida nao foi
expressamente disponibilizada na
Politica de Privacidade, omitindo da
usuaria que seus dados seriam
compartilhados. Igualmente, o parecer
informa que um aceite genérico ao
documento é descumprimento dos artigos
5°, 7° e 8° da LGPD, ja que deve
apresentar manifestacdo especifica e com
autorizacao efetivamente demonstrada.
Por fim, ainda na situacdao em tela, a
empresa utilizou de dados de familiares
e Nnao Ccomprovou nNO Processo como
conseguiram obté-los.

RECURSO INOMINADO. ALEGACAO DE USO INDEVIDO
DE DADOS. APLICACAO DA LGPD. AUSENCIA DE
PROVA DE FORNECIMENTO DOS DADOS PELO
CONSUMIDOR. EVENTUAL FINALIDADE LEGAL DO USO
DE DANOS NAO AFASTA A IRREGULARIDADE PELA

UTILIZACAO DE DADOS NAO FORNECIDOS.
CONSENTIMENTO GENERICO INVALIDO.
RESPONSABILIDADE DA EMPRESA QUE COLETA 0S
DADOS. DANOS MORAIS ARBITRADOS DE ACORDO COM
O PRINCIPIO DA RAZOABILIDADE. SENTENCA
MANTIDA. RECURSO NAO PROVIDO.

(Classe: Recurso Inominado,Numero do
Processo:
0010987-65.2020.8.05.0039,Relator(a): SANDRA
SOUSA DO NASCIMENTO MORENO,Publicado em:
13/03/2023 )

Com base no apresentado, elucidou-se
um panorama sobre caracteristicas
comuns e especificas de cada um destes
documentos. Todavia, para melhor
visualizacao, apresentamos um quadro
com as diferencas dos principais
itens que devem constar em cada um
deles.
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Documento com descricoes do site ou
aplicativo, que funcionam como uma espécie
de manual de instrucdes para o usuario.

Deve informar a que empresa o servico e/ou

produto oferecido pertence, além de

definir nomenclaturas e itens essenciais
da plataforma.

As clausulas tratam-se de direitos,

deveres e regras internas que deverao ser

respeitadas pelos usuarios durante o uso da
ELRGER

Deve apresentar clausulas que Ilimitem

direitos dos consumidores em destaque,

assim como aquelas que sejam muito
permissivas ao fornecedor.

(O\ POLITICA DE PRIVACIDADE)

Documento que esclarece quais dados serao

solicitados ao usuario para utilizar o

site/aplicativo e como serao tratados por
quem tiver acesso.

Deve alertar se as informacdes serao

compartilhadas com  terceiros, como

empresas parceiras, ou utilizadas em

pesquisas - além de por qual razao e de que
modo isso sera feito.

As clausulas devem deixar explicito por
quanto tempo os dados ficarao armazenados
no sistema do site/aplicativo e como o
usuario podera exclui-los ou altera-los.

Deve estar evidente no site/aplicativo, de
modo que o consumidor possa sempre reler as
clausulas que regem sua relacao.




Dessa forma, por mais que existam questbes particulares a eles, fato € que em um
mundo no qual a 1internet atingiu carater global, as relacdes 1interpessoais
expandiram-se, motivando um avanco na coleta de dados para compreensao destas. Porx
1sso, a garantia de que as transacOes e as analises de privacidade serao realizadas
de maneira integra e transparente, € extremamente valiosa.

Em vista disso, uma vez que um documento demonstra o manejo, direitos e deveres na
plataforma utilizada e o outro, a forma com que irad ocorrer cada recolhimento e
manipulacao dos dados do usuario, a unido destes dois € crucial para assegurar que
0s consumidores tornem-se conscientes e autoénomos no processo de consumo virtual.
Inclusive, € de suma importancia para o pequeno empreendedor, visto que garante a
seguranca necessaria para que o0s consumidores sintam confianca no negodcio,
propiciando o crescimento da empresa. Deste modo, devem ser apresentados em
conjunto para disponibilizar a certeza de que todos os envolvidos terao seus
direitos fundamentais de liberdade e privacidade assistidos.
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Tendo em vista o avanco desenfreado
das tecnologias, € compreensivel que o
Direito nao tenha acompanhado tais
mudancas no mesmo ritmo. Entretanto, é
inegavel que este ramo das Ciéncias
Humanas possul grande influéncia no
mundo atual e, em vista disso, precisa
sempre buscar meios de se adaptar as
demandas contemporaneas e abranger as
protecdes necessarias para o exercicio
legal de todas as atividades.

Foli nesse sentido que se estruturou o
Direito do Consumidor e se
estabeleceram normas como o Codigo de
Defesa do Consumidor e a Lei de
Protecdo Geral de Dados, a fim de, nao
apenas buscar a igualdade nas relacdes
contratuais, como também garantir a
transparéncia e a seguranca para ambas
as partes dessa relacao.

Assim, observa-se que, ainda que o meio
virtual apresente inumeros desafios ao
campo do Direito, tem-se construido
caminhos para assegurar a regulamentacao
nesse espaco.

O Termo de Uso e a Politica de
Privacidade foram aqui explorados em
virtude de serem documentos de grande
exceléncia, visto que promovem a
seguranca juridica e 1legal dos dados
pessoais que sao dispostos em
plataformas digitais para evitar a
exposicdo destes a conhecimento alheio.

O Termo de Uso é norteado por
determinados principios, entre eles
o de finalidade e o de limitacdo da
coleta e da utilizacao dos dados.
Tal documento € fundamental para
garantir a compreensao do usuario
acerca das disposicOes concernentes
agquela plataforma. Usados como um
contrato estabelecido legalmente
entre as partes, ele oferece
transparéncia e pode prever métodos
de resolucao de conflitos futuros.
Portanto, tal projeto é essencial
para proporcionar seguranc¢a para o
provedor do servico, haja vista
que, por meio da adesdo do usuario,
este concorda com todas as regras
de utilizacdo definidas.

A Politica de Privacidade relaciona-se
intrinsecamente com o principio da
transparéncia, 1isso porque consiste
em uma exibicao de todos o0s processos
utilizados na coleta de dados daquele
sistema. Por meio de uma linguagem
clara e acessivel - esta também
requerida nos Termos de Uso -
expbe-se o tratamento das informacdes
de modo a respeitar os direitos
individuais e, mais especificamente,
a intimidade de cada individuo.
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Ademais, a transparéncia dessa relacao exige a notificacao por parte do usuario
acerca de mudancas no texto para, entdo, aceitar as novas condic¢fes impostas.

Nesse vies, constata-se que o Direito Digital é uma tematica que se expande cada
vez mais no mundo globalizado e tem o objetivo de promover a igualdade contratual,
evitando clausulas abusivas nos meios virtuais, alem de promover a ciéncia das
medidas de seguranca adotadas.

Logo, é em razdo da complexidade do tema - bem como da
estruturacao desses documentos - que se faz mister uma
assisténcia juridica, esta responsavel pelo
desenvolvimento de projetos que se alinhem com as
propostas de cada plataforma digital, atentando-se
minuciosamente aos detalhes necessarios, criando uma
relacao estavel entre o provedor do servico e seu
usuario, os quais terao, com absoluta certeza, a
garantia de seus direitos e deveres.
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